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UvVoD

Bezpecnostné prostredie v Eurdpe preSlo za poslednych niekol’ko rokov zasadnymi
zmenami a ich vysledkom je zmena uz znamych konvencénych hrozieb, ktoré ziskali v
désledku rozvoja technologii uplne nova dimenziu a zvysila sa ich intenzita.

Konvenény vojensky konflikt md v sGCasnosti podstatne vysSie politické, financné,
I'udské a moralne naklady a preto sa Coraz viac Statnych a neStatnych aktérov spolieha na
nevojenské prostriedky tak, aby nemuseli formalne vyhlasit' vojnu. Paralelnym pouzitim
natlakovych a podvratnych cinnosti, konvenénych a nekonvencnych metoéd (napr.
nepriatel'skd  propaganda, podpora extrémizmu, vyuZzivanie narodnostnych alebo
nabozenskych komunit nespokojnych s ich postavenim v spoloc¢nosti, podpora kriminalnych
aktivit, utoky na kritickll infrastruktiru) mézu destabilizovat’ spolo¢nost’ cielovych Statov a
oslabit’ ich tak, aby boli I'ahSie ovplyvniteI'né alebo v krajnom pripade aj menej odolné voci
pouzitiu konven¢nej vojenskej sily.

Objektmi ttokov vS8ak nemusia byt’ iba individualne $taty, hybridné hrozby presahuju ich
hranice a moézu byt subezne vedené proti viacerym S$tatom, pripadne medzinarodnym
zoskupeniam.

V medzindrodnom meradle mézu byt' zamerané na naruSanie sudrznosti medzinarodnych
zoskupeni, ktorych ¢lenom je Slovenska republika (d’alej len ,,SR*), najma Eurdpskej unie
(dalej len ,,EU%) a Severoatlantickej aliancie (d’alej len ,,NATO%) a oslabovanie vzdjomnej
solidarity medzi ich ¢lenmi. Boj proti tomuto typu hrozieb preto vyzaduje aj intenzivnu
medzinarodnu spolupracu a koordinaciu na nadnarodnej tirovni.

EU vo svojej globalnej stratégii definovala hybridni hrozbu ako jednu z najvaznejsich
bezpeénostnych vyziev EU asmerom kjej obyvatelom a v tejto suvislosti boj proti
hybridnym hrozbam by mal vychadzat’ z odporucani definovanych uz z prijatych dokumentov
EUY) a dohdd o spolupraci EU a NATO?) s ciefom zabezpetit ¢o najvyssiu efektivitu
prijimanych opatreni.

SR je stucast'ou celkového bezpecnostného prostredia, ¢eli rovnakym typom hrozieb ako
iné ¢lenské staty EU a NATO v roznej intenzite, a preto tento typ hrozieb nemoze ignorovat'.
Hybridné stratégie su zalozené na vysokej adaptabilite a iniciatori titokov prisposobuju vyber
pouzitych prostriedkov slabym miestam konkrétneho cielového Statu. Hlavna zodpovednost’
za identifikéciu tychto slabych miest, ktoré by tto¢nik mohol vyuzit’, nesie konkrétny Stat.

1) Ide najmi o: ,,Spoloény ramec pre boj proti hybridnym hrozbam - reakcia EU* (JOIN(2016) 18 final) zo 6. 4.
2016 a ,,Spoloéné oznamenie o implementacii Spoloéného ramca pre boj proti hybridnym hrozbam — reakcia
EU“ (JOIN(2017) 30 final) z 19. 7. 2017.

%), Spolo¢na deklaracia prezidenta Eurdpskej rady, predsedu Europskej komisie a generalneho tajomnika
NATO* podpisana 8. 7. 2016 na samite EU-NATO vo Varave a ,,Vyhlasenie o implementacii Spoloéne;j
deklaracie prezidenta Europskej rady, predsedu Eurdpskej komisie a generalneho tajomnika NATO" zo 6. 12.
2016.
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I. Aktualny stav a ciel’ koncepcie boja proti hybridnym hrozbam

Stcasne posobiace aktivity, ktoré ohrozuji zakladné atributy Statu alebo ich funk¢nost,
sa oznacuju ako hybridné hrozby. Hybridna hrozba je definovana ako subor natlakovych a
podvratnych ¢innosti, konvencnych a nekonvencnych, vojenskych a nevojenskych metod,
ktoré mozu Statne aj neStatne subjekty koordinovanym spésobom vyuzivat' na dosiahnutie
konkrétnych cielov bez formalneho vyhldsenia vojny a pod prahom zvycajnej reakcie. Su
realizované aktivitami charakterizovanymi centralne riadenym spravodajskym a informaé¢nym
pOsobenim, posobenim nesStatnych aktérov, vratane polovojenskych skupin, ¢i nasadenim
ozbrojenych sil Statneho aktéra bez oznacenia. Takéto aktivity sa mozu zacat’ skor, nez dojde
k otvorene deklarovanym vojenskym operacidm. Polarizuju spolo¢nost’, vnasaji neistotu, a
tym podkopavaji legitimitu, doveryhodnost, akcieschopnost' S$tatnych inStitacii a
demokraticky Ustavny poriadok a maju tak negativny vplyv na realizdciu bezpecnostnych
zaujmov Statov, ktoré su im vystavené.

V zékone €. 575/2001 Z. z. o organizécii ¢innosti vlady a organizacii Ustrednej Statnej
spravy v zneni neskorSich predpisov nie je ziadnemu Statnemu organu SR vymedzena
zodpovednost’ za boj proti hybridnym hrozbam a z toho dévodu v SR Vv sticasnosti Ziadnemu
zo Statnych organov nie je zverené do vecnej posobnosti problematika hybridnych hrozieb,
preto tato koncepcia navrhuje inStituciondlny rdmec pre rieSenie problematiky hybridnych
hrozieb. V posobnosti jednotlivych organov je v uvedenom zakone stanoveny rozsah ich
¢innosti v oblasti bezpecnosti.

Ziaden z rezortov tiez nedisponuje materialnymi, technickymi a udskymi zdrojmi pre
komplexné pokrytie tejto problematiky. Hybridné hrozby teda maju prierezovy,
medziinstituciondlny charakter a spadaju do kompetencie viacerych Statnych organov. Je
preto mimoriadne potrebné, aby vsetky Statne organy dosledne uplatiiovali prd&vomoci v ramci
kompetencii, ktor¢ im boli zverené. Nebolo by ucelné, a pravdepodobne ani mozné, zverit’
zodpovednost’ za boj proti hybridnym hrozbdm a za plnenie vSetkych suvisiacich uloh do
vyluénej pdsobnosti jedin¢ho rezortu.

Utelom koncepcie je nastavenie mechanizmu vymeny informécii a kooperacie pri ich
vyhodnocovani. Cielom koncepcie nie je vytvorenie novej institcie, ktora by mapovala
vSetky prejavy hybridnych hrozieb, pretoze ich variabilita je neobmedzena. Stanovenie
rozsahu posobnosti takejto institlicie ohrani¢enym ramcom by tiez nebolo adekvatne.

I1. Vychodiska pre vypracovanie koncepcie hybridnych hrozieb

Aj na tzemi SR prebieha propagandisticka kampan Siriaca dezinformacie o tdajnych
politickych a ekonomickych problémoch vyplyvajicich z &lenstva v EU a NATO vytvaranim
faloSného obrazu o nevyhodach obmedzenia suverenity narodnych S§titov v prospech
europskeho integraéného projektu, vstupu do schengenského priestoru a prijatia spolocnej
europskej meny. Propaganda populisticky ponuka zjednodusené videnie reality a
simplifikacia je tiez charakteristickym znakom tiou predkladanych rieseni. Casto spochybiiuje
samotny demokraticky sposob vlady ako udajne neschopny reagovat’ na aktudlne politické,
ekonomické, socidlne a bezpecnostné vyzvy, akymi st napr. finan¢né kriza alebo utecenecka
a migracna kriza.

To sa moze odrazit’ v spolocnosti vo zvySenej nedovere v zastupitel'ski demokraciu,
znizeni zduyjmu o ucast vo volbach do narodnych parlamentov alebo Europskeho
parlamentu a tym k oslabeniu legitimity zvolenych politickych reprezentacii. Konecnym
cielom takychto kampani je oslabit’ samotné $taty a ich politiky, oslabit’ EU zvnutra alebo
dokonca vyvolat’ odchod jej ¢lenov a poskodit’ tak jej geopolitické postavenie.

Do propagandistickych a vplyvovych aktivit st ¢asto zapojené aj Statne organy cudzich
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mocnosti, najmé spravodajské sluzby. Tieto sa cielene snazia oslovit’ osoby s politickym,
ekonomickym alebo spolo¢enskym vplyvom sumyslom ovplyviiovat ich rozhodnutia
alebo ziskat’ ich pre vedomu alebo nevedomu spolupracu pri ziskavani informacii, Sireni
propagandy v prospech cudzej moci.

Potencialnou hybridnou hrozbou vo¢i bezpe¢nosti SR moze byt aj podpora domacich
radikalnych organizacii presadzujucich ciele totozné s ciel'mi aktérov hybridnych hrozieb.
Radikalne subjekty mo6zu mat politicki a finan¢ni podporu zo zahrani¢ia S cielom
propagacie nacionalistickych a izolacionistickych tendencii, Sirenia narodnostnej alebo
nabozenskej nenavisti a destabilizacie spolo¢nosti. Podobne zneuzitelné mozu byt aj
marginalizované skupiny amenSiny nespokojné so svojou situdciou a postavenim
V spoloc¢nosti, ktorych negativny postoj voc¢i majoritnej spolocnosti moze byt vyuzity na
vyvolavanie nepokojov. Vyvoj na vychode Ukrajiny a na Kryme, ale aj v konfliktovych
zOnach na Blizkom vychode a v severnej Afrike ukazuje aj na zvySené riziko podpory
poskytovanej radikdlnym ozbrojenym skupinam alebo jednotlivcom a samozvanym
domobrandm zo strany Statnych a neStatnych aktérov, ktoré mozu byt’ zneuzité na diverzné
utoky proti infrastrukture, teroristické utoky alebo vyvolavanie nepokojov.

Ekonomika SR je vo velkej miere zavisla na dovoze strategickych surovin, najméi
energonosicov, 0d jedného externého dodavatela, atato zavislost' pretrvava aj napriek
prijatym opatreniam na diverzifikdciu importu energetickych surovin. Energeticka
zavislost’ je zneuzitend na vytvaranie natlaku zo strany dodévatela a pripadna hrozba
zastavenia dodavok surovin je potencidlne efektivnym nastrojom na vyvolavanie
politického tlaku na SR alebo nespokojnosti medzi populaciou postihnutou socialnym
dosahom nedostatku energii.

SR ako vyspeld modernd ekonomika vyuziva moderné komunikacné a datové
technologie aje prepojena s globalnou informac¢nou infrastruktirou. Komplexné
kybernetické tutoky organizované zo zahraniia S cielom ovlddnut' klti¢ové systémy
a znefunk¢nit’ digitalne sluzby mozu byt vyuzité ako stcéast” hybridnej hrozby.

I11. Navrh inStitucionalneho ramca

Definovanie instituciondlneho ramca pre reakciu SR na hybridné hrozby vychadza z
nutnosti kooperéacie zainteresovanych subjektov zaloZenej na realizécii opatreni v ramci
vlastnej pdsobnosti smerujuce] k pruznej vymene informacii a koordinacii postupov.
Nastavenie musi dat’ moznost’ reagovat’ na hybridné hrozby rychlo, odborne a flexibilne
s vyuzitim zékladnych indikatorov hybridnych hrozieb:

e externy alebo interny politicky nétlak na najvyssich Statnych predstavitel'ov a Statne
inStitacie;
ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku;
rozsiahle sabotaze proti kli¢ovej infrastrukture®);
kybernetické utoky s potencialom sposobit’ Skody vel'kého rozsahu;
informacné a propagandistické operacie s cielom podkopat ddoveru v Statne
inStitacie, vyvolat spolocenské nepokoje a véazne destabilizovat' politicka
a bezpec€nostnu situaciu,

e ovplyvilovanie etnickych, naboZenskych a kultirnych mensin a ich manipulécia na
politické ucely;
e hrozba pouzitia vojenskej sily.

Uvedené indikatory sami 0 sebe st znamymi a dlhodobymi hrozbami, ale ich
individualny vyskyt nemozno eSte povazovat’ za hybridna hrozbu.

%) Okrem kritickej infrastruktury aj akakol'vek infrastruktara, ktora ma zasadny vyznam pre §tat a spolocnost’.
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Podstatnou ¢rtou hybridného spdsobu boja je sucinnost’ a prepojenie réznych prvkov
hybridnej hrozby a ich paralelné nasadenie tak, aby vytvorili kvalitativne vySSiu a
zlozitejsiu viacdimenzionalnu hrozbu.

Hybridnou hrozbou sa rozumie az kombinované pouzitie nickol'kych, najmenej troch
vyssie uvedenych indikatorov v SirSej kampani so zjavnou snahou aktéra utoku zasahovat
do situacie v SR, pricom samotny aktér nie je zndmy alebo popiera svoju uUcast’ na
organizovani a realizacii utoku/kampane.

Ulohy narodného kontaktného miesta pre hybridné hrozby, ktoré plni Situatné
centrum Slovenskej republiky (d’alej len ,,SITCEN®) st najma:

a) prijimat’ a d’alej distribuovat’ na narodnej tirovni produkty Hybrid fusion cell*) (d’alej
len ,,HFC*);

b) informovat’ a zdielat’ informacie stvisiace s hybridnymi hrozbami s HFC;

¢) byt poradcom HFC pre hybridné hrozby, ktoré sa najviac dotykaju Slovenskej
republiky;

d) asistovat HFC zabezpeCovanim vypractivania analyz bezpec¢nostnej situacie
relevantnymi organmi SR pri hodnoteni a predpovediach vyvoja;

e) aktualizovat’ svoje kontaktné uidaje pre hladky tok informacii;

f) byt pripraveny ku kontaktovaniu zo strany HFC v pripade krizovej situacie;

g) zGcastnovat’ sa stretnuti narodnych kontaktnych bodov (d’alej len ,,POCs*) v Bruseli;

h) zabezpecovat’ kontaktovanie relevantnych osob v ¢lenskej krajine.

Ulohy narodného koopera¢ného centra pre hybridné hrozby, ktoré plni Narodné
bezpec¢nostné analytické centrum (d’alej len ,,NBAC*) st najma:

a) prijat’ informaciu ktorejkol'vek zlozky Statneho organu alebo odoévodneny podnet
fyzickej osoby alebo pravnickej osoby s podozrenim na hybridnu hrozbu a zaradit’ ju
do procesu vyhodnocovania vytvorenim dokumentu NBAC;

b) po vyjadreni Statnych organov zastipenych v NBAC v spolupraci so SITCEN
doplnit’ do prislusného dokumentu NBAC suvislosti z pohl'adu bezpecnostnych
zaujmov EU a NATO a rozhodnut’ o potrebe spracovania vystupu pre prijemcov;

¢) V spolupraci so SITCEN doplnit’ savislosti z pohl'adu bezpe¢nostnych zaujmov EU a
NATO a rozhodnut’ o potrebe spracovania vystupu pre prijemcov.

Ulohy $tatnych organov su nasledovné:

a) prvotne vyhodnocovat' nahlasené incidenty vo svojej poOsobnosti vo vztahu k
hybridnym hrozbam podl’a indik4torov stanovenych na zaciatku tejto kapitoly;

b) postupovat’ informaciu 0 incidente podla pismena a), ktory spiia niektory z
indikatorov hybridnej hrozby na d’alSie spracovanie, posudenie alebo vyhodnotenie
NBAC;

c) poskytnut’ v ramci svojej posobnosti NBAC dopliujiice informacie k nahlasenému
incidentu podl'a pismena b), ktoré¢ budu zo strany NBAC vyhodnotené ako hybridna
hrozba.

Pre plnenie uloh podla pismena a) Statny orgdn vychadza zo svojich spracovanych

%) Preklad v Slovenskom jazyku - Stredisko pre hybridné hrozby. Této organiza¢né jednotka vznikla na zaklade
dokumentu EU (odkaz ¢. 1 na str.1) v ramci Spravodajského a situaéného centra EU za téelom ziskavania
a vyhodnocovania utajovanych a vol'ne dostupnych informacii z réznych zdrojov zaoberajucich sa hybridnymi
hrozbami. Analytické vystupy s nasledne postupované &lenskym statom EU a Statom v ramci Eurdpy.
Zaroveti informuje relevantné organy EU.
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internych predpisov alebo platnych pravnych predpisov v oblasti rieSenia r6znych typov
bezpecnostnych incidentov. Informdciu podla pismena a) postupuje Statny organ NBAC
podl'a nim spracovanych jednotnych pokynov pre Statne organy na poskytovanie informacii o
nahlasovani bezpecnostnych incidentov vyhodnotenych ako potencialna hybridna hrozba.

IV. Opatrenia na zvySovanie odolnosti vo¢i hybridnym hrozbam

Principy budovania Slovenskej republiky ako zvrchovaného a bezpecného Statu su
deklarované stratégiami a upravené pravnymi predpismi a d’al$imi dokumentmi na zaistenie
bezpecnosti a demokratickych principov fungovania Statu a na eliminaciu moznych ohrozeni
Statu a obCanov.

Celé spektrum reakcii na mozné zmeny bezpecnostného prostredia a nové bezpecnostné
vyzvy vychadza z ustavného poriadku a Bezpeénostnej stratégie Slovenskej republiky. Tieto
dokumenty su zakladom pre tvorbu Statnej politiky a definovanie tloh krizového
manazmentu, spravodajskych sluzieb, obrany, vnitornej bezpe¢nosti, ochrany kybernetického
priestoru, kritickej infraStruktiry, zabezpecenia energetickych zdrojov, ochrany Zivotného
prostredia, dopravnej infraStruktary, finan¢ného sektora, zdravotnictva, socialneho
zabezpeCenia, vzdelavania, pre potlacanie prejavov extrémizmu a medialnej podpory
strategickej komunikacie.

Stucasné nastavenie prijatych legislativnych opatreni je zarukou adekvatnej reakcie Statu
aj na mozné hybridné hrozby a zéroven vytvara predpoklady na zvySovanie odolnosti Statu
voci ich prejavom.

Sucastou zvySovania odolnosti Slovenskej republiky pred hybridnymi hrozbami bude
zvySenie urovne bezpec¢nostného povedomia verejnosti a predstavitelov verejnej moci 0
rizikach spojenych s prejavmi hybridnych hrozieb. Tam kde to bude Ucelné, zapoja Statne
organy do edukativnych podujati aj akademicku obec, sukromny sektor a subjekty obc¢ianske;j
spoloc¢nosti.

Optimalne nastavenie narodnych prvkov pre vyhodnocovanie informacii, vymena
sktisenosti v tejto oblasti a staly kontakt s prvkami obdobného zamerania na urovni EU je
predpokladom efektivneho riesenia problematiky hybridnych hrozieb. Eurdpske krajiny maju
moznost’ spolupracovat’ v Centre vynimocnosti pre boj proti hybridnym hrozbam (d’alej len
,,Centrum®), ktoré zriadilo Finsko v Helsinkach na zéklade vyzvy EU adresovanej ¢lenskym
statom EU. V stdasnosti na tomto projekte spolupracuje jedenast ¢lenskych §tatov EU®),
Norsko, Spojené $taty americké a moZnost zapojenia maji aj ostatné ¢lenské staty EU.
Centrum nadviazalo uzku spolupracu s HFC EU. Taktiez mé tendenciu vytvorit’ priestor pre
posiliiovanie strategického dialogu, viest vyskumné aktivity a analytickll spolupracu za
ucelom zlepSovania odolnosti a schopnosti efektivnej reakcie vo¢i hybridnym hrozbam. Vlada
SR méze, na zaklade posudenia podmienok cClenstva v Centre, zvazit aj takato formu
spoluprace.

V. Zaver

Naliehavost’ rieSenia problematiky hybridnych hrozieb ovplyviujucich bezpecnostné
prostredie SR si vyzaduje okrem nastavenia moznosti adekvatnej reakcie na eliminaciu ich
prejavov aj ucinni prevenciu. Ambiciou koncepcie je aj zvysit povedomie spolo¢nosti
0 moznostiach vyskytu prejavov hybridnych hrozieb a vytvorit' zédklad pre organizacno-
inStituciondlne nastavenie identifikacie aktivit a informacnych tokov Kk rozhodovacim
organom ako reakcie na analyzu incidentov, ktoré mozu viest’ k hybridnym hrozbam.

5) Finsko, Franctzsko, Nemecko, Loty$sko, Litva, Pol'sko, Svédsko, Vel'ké Britania, Estonsko, Spanielsko,
Holandsko, stav k 06.02.2018.
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